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ДО ПИТАННЯ ПРО ВИКОРИСТАННЯ ТЕХНОЛОГІЇ 
БЛОКЧЕЙН У МЕДИЧНІЙ СФЕРІ

Постановка проблеми. Глобалі-
зація передбачає стандартизацію всіх 
процесів незалежно від країни, що 
фактично призводить до зникнення 
меж між державами. Вона охоплює 
всі аспекти суспільного життя, фор-
муючи єдину систему з узгодженими 
принципами, правилами, нормами, 
традиціями та законодавством, яке 
відповідає загальноприйнятим стан-
дартам. У результаті світ стає більш 
взаємопов'язаним і залежним від усіх 
його учасників.

З огляду на значний інтерес до 
впровадження сучасних інформацій-
них технологій у різні сфери суспіль-
ного життя, в багатьох країнах реалі-
зуються пілотні проєкти, спрямовані 
на тестування цих технологій та ана-
ліз їхніх переваг і недоліків.

Комп’ютерні технології стрімко 
розвиваються, що дедалі більше 
впливає на різні галузі, зокрема 
на медицину. Варто зазначити, що 
смарт-контракти та блокчейн є пер-
спективними напрямами в сфері охо-
рони здоров'я. Незважаючи на те, що 
ці технології ще знаходяться на ран-
ньому етапі розвитку, вони вже від-
кривають нові можливості для пацієн-
тів, розширюючи їхні права та доступ 
до медичних послуг.

Тож, одним із напрямків оптимі-
зації в сфері охорони здоров’я є роз-
виток та закріплення у законодавстві 
смарт-контрактів («розумних контр-
актів»), оскільки дані контракти явля-
ють собою опосередкований інстру-
мент, який не можливо підробити 
і котрий є однаково та одночасно 
доступний всім учасникам блокчейну.

Стан дослідження теми. Дослі-
дженню питань приділялася певна 
увага, зокрема такими вітчизняними 
науковцями як: Голубець Б. [1], Дави-
дова І. [2–5], Кобець Д. [6], Кравченко О. 
[7], Матюшенко І. [8], Нагайчук Н. 
[9], Харитонов Є. [5], Чернишов Д. 
[10] та інші. Разом з тим, в контек-
сті використання даних технологій 
в сфері медицини питання правового 
регулювання потребують додаткової 
уваги.

Мета статті полягає в аналізі 
питання щодо можливості та пер-
спективності використання технології 
блокчейн в медичній сфері.

Виклад основного матеріалу. 
Блокчейн як інструмент реалізації 
різних важливих проєктів не лише 
в сфері бізнесу, але й державному 
регулюванні знаходиться на початку 
свого шляху. Дослідження закордон-
них центрів вивчення впровадження 
таких новітніх технологій свідчать 
про те, що блокчейн може застосо-
вуватися в таких сферах життя, як: 
фінанси, уряд, охорона здоров’я та 
інших.

Варто зазначити, що смарт-контр-
акт може існувати виключно в цифро-
вому середовищі. Широкого вжитку 
цей термін набув у 2010 році з ростом 
популярності криптовалют. Такі 
контракти записувалися у вигляді коду, 
зберігалися та дублювалися в системі, 
а їх виконання забезпечувала мережа 
комп’ютерів, що керує блокчейном. 
Іншими словами, смарт-контракт – це 
угода, реалізована в розподіленому 
реєстрі блокчейн. Його функціону-
вання ґрунтується на програмуванні 
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за принципом «якщо…, то…», що озна-
чає чітке визначення умов у самому 
контракті [3].

Смарт-контракт – це комп'ютерний 
протокол, створений для автоматич-
ного виконання умов договору в циф-
ровому середовищі. Він використовує 
розподілену книгу для зберігання 
інформації про контракт. За своєю 
сутністю смарт-контракти нагадують 
традиційні цивільно-правові договори, 
проте існують виключно в електро-
нному вигляді та зберігаються всере-
дині блокчейна, а не на папері.

Хоча багато користувачів можуть 
вважати, що зберігання контрактів 
у мережі Інтернет робить їх вразли-
вими, це не стосується смарт-контрак-
тів. Вони розміщуються у блоках блок-
чейна, який забезпечує високий рівень 
безпеки. Завдяки розподіленій природі 
зберігання даних у декількох блоках 
втручання зловмисників у систему 
значно ускладнюється. Додатковий 
захист забезпечується криптогра-
фічними протоколами: для доступу 
до інформації учасникам блокчейна 
потрібен спеціальний ключ.

Завдяки такій надійності смарт-
контракти гарантують захист прав 
і інтересів користувачів. Технологія 
блокчейн має потенціал для впрова-
дження змін у різних сферах, зокрема 
в галузі охорони здоров'я.

Смарт-контракти охоплюють шиф-
рування високого рівня та безпеку, 
тому користувачі можуть бути впев-
нені, що їхня інформація є конфіден-
ційною, безпечною та захищеною від 
хакерських атак.

Щоб забезпечити безпеку та кон-
фіденційність інформації про пацієнтів 
та інших важливих клінічних даних, 
зручно би було використовувати 
смарт-контракти. Вони можуть бути 
реалізовані на консорціумі, що нале-
жить блокчейну для аналізу та обміну 
даними, вони допомагають зберегти 
дані в незмінному стані, вони забез-
печать надійне та прозоре зберігання 
даних пацієнтів. І ці дані можуть 
бути автоматично перенаправлено 
до страхової компанії, що полегшить 
завдання страховій компанії, скоро-

тити процес дослідження страхового 
випадку в разі його настання. Інфор-
мація та запис про стан здоров'я паці-
єнта повинні бути закодовані і закрі-
плені за допомогою ключа. Це робить 
дані більш безпечними. Надходження 
медичного лікування можуть бути 
закодовані і збережені в блокчейні 
схожим чином, як і дані користувача. 

Надання пацієнтам контролю за 
їхніми даними буде складатися з тех-
нології блокчейн та криптографічних 
методів. Оскільки, дані можуть бути 
водяними знаками, то в разі витоку 
даних можна простежити та виявити 
винне джерело. Блокчейн гарантує, 
що дані не можуть бути змінені, він 
пропонує довіру та конфіденційність.

Смарт-контракти можуть бути 
використані для зберігання медичних 
записів та даних пацієнтів у цифро-
вому реєстрі. Це дозволить пацієнтам 
легко змінювати медичні установи 
без необхідності заповнення великої 
кількості документів. Вони зможуть 
надавати доступ довіреним лікарям 
до своїх медичних даних через блок-
чейн.

Крім того, смарт-контракти спро-
щують відстеження медичних про-
цедур для страхових виплат. Після 
реєстрації консультації чи операції 
система автоматично ініціює відпо-
відні платежі. Також ця технологія 
сприяє дотриманню стандартів та 
нормативних вимог – будь-які онов-
лення в процедурах можуть миттєво 
впроваджуватися в блокчейні без 
складних бюрократичних процесів.

Медичні записи особливо важ-
ливі у двох аспектах. По-перше, їхній 
зміст допомагає встановлювати або 
уточнювати діагнози, а також запобі-
гати призначенню препаратів, на які 
пацієнт може мати алергічну реакцію. 
По-друге, дані про здоров'я можуть 
бути об'єктом інтересу для маркетин-
гових або навіть зловмисних цілей, 
тому їхній захист є пріоритетом. 
Контроль над особистою медичною 
інформацією для пацієнтів забезпе-
чуватиметься поєднанням технологій 
блокчейн та сучасних криптографіч-
них методів.
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Дані можуть бути зіпсовані пев-
ним ідентифікованим способом, 
також відомим як водяний знак, так 
що витік його можна простежити до 
винної сторони.

Зазначимо, що технологія блок-
чейн також має можливість револю-
ціонізувати спосіб, у який донори 
органів співпадають з пацієнтами, які 
потребують трансплантації. Ця нова 
інфраструктура передбачає револю-
ційний шлях для споживачів по наві-
гації у сфері охорони здоров'я.

В сучасній інфраструктурі охорони 
здоров'я виникають деякі очевидні 
проблеми, а саме: 

– за умови, що пацієнт відвідує 
кілька закладів охорони здоров’я (або 
лікарів), кожен з закладів буде мати 
різну історію хвороби щодо одного 
і того ж пацієнта і не буде знати про 
те, що відбулося до того, як пацієнт 
був їх клієнтом, тобто доведеться 
покладатися на те, яку інформацію 
надасть пацієнт;

– відсутність прозорості та відсут-
ність доказів наявності історії хво-
роби;

– неможливість пацієнтів ефек-
тивно управляти власними даними;

– виписування лікарських засобів: 
лікарні, лікар та аптеки мають власну 
інформацію щодо лікування паці-
єнта, однак ця інформація може бути 
неправильною або застарілою;

– відсутня прозорість між устано-
вами щодо нових досліджень та клі-
нічних випробувань;

– повільний робочий процес 
з точки зору оформлення документів.

Запровадження системи «e-Health» 
в Україні має наслідком те, що всю 
медичну документацію переведено 
в електронний вигляд. Це в свою 
чергу розвантажить лікарів, дозво-
лить їм більш якісно та оперативно 
надавати медичні послуги пацієнтам 
та унеможливить ситуацію втрати 
медичних даних пацієнтів. Також це 
дозволить збирати дані щодо необхід-
них послуг в окремих районах, більш 
точно розраховувати тарифи та кон-
тролювати якість медичної допомоги. 
Тож, за всю медичну інформацію 

в Україні відповідає державне агент-
ство, що не є досить ефективним  
(з точки захисту персональних даних, 
забезпечення лікарської таємниці 
тощо). Саме тому технологія блок-
чейн має потенціал, що дозволяє паці-
єнтам, закладам охорони здоров'я та 
медичним дослідникам брати участь 
у більш ефективній медичній мережі. 
Дослідники можуть брати участь 
у передових медичних дослідженнях, 
обмінюватися ідеями та прозорим 
вивченням попередніх досліджень та 
випадків. Заклади охорони здоров’я, 
лікарі та пацієнти можуть відслідко-
вувати та безпечно ділитися даними 
про стан здоров'я. Фармацевтичні 
компанії, лікарні та лікарі можуть роз-
робляти та постачати якісну та відпо-
відну лікарську допомогу відповідно 
до історії хвороби пацієнта. Пацієнти 
можуть мати прозоре уявлення про 
свою історію хвороби та бути більш 
відповідальними за своє здоров'я. Під 
повним контролем своїх записів, як їх 
приватний ключ, зв'язує їх ідентич-
ність з даними блокчейнів.

Отже, в такій системі кожна 
інформація користувача (особисті 
дані, рентгенівські промені, МРТ, 
лабораторні результати тощо) будуть 
скомпільовані до одного документу. 
Цей документ може бути хешованим 
і опублікований на блок-схемі охорони 
здоров'я. Транзакції в блоках вказува-
тимуть на унікальний ідентифікатор 
кожного користувача, хеш-документ 
та позначку часу. Будь-які оновлення 
історії хвороби користувача можуть 
бути додані як дані у вигляді тегів, 
простими мобільними додатками. 

Аутентифікація особистих даних 
буде важливою для особи, яка буде 
призначена унікальним ідентифікато-
ром. Тоді користувач (пацієнт), який 
повністю контролює свої медичні 
записи, може дозволити іншим осо-
бам (постачальникам медичних 
послуг) отримати доступ і додати 
записи у свої записи, коли доступ до 
ключа надається медичним закладам. 
Медичним працівникам відповідного 
закладу може бути дозволено пацієн-
том доступ до шифрування та цифро-
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вого підпису записів у записах паці-
єнта, які записані в блокчейні. Повна 
прозорість може бути доступна для 
користувачів стосовно того, до кого 
звернулися і які дані були додані 
в хронологічному порядку до його 
записів. В кращому випадку користу-
вачі зможуть відкликати дозволи для 
доступу до кого завгодно (наприклад, 
лікаря, якому вони не довіряють). 

В Україні розроблені компоненти 
системи eHealth заклали фундамент 
для принципово нових стандартів під-
звітності та прозорості надання медич-
них послуг, а також для розбудови 
екосистеми електронних сервісів та 
послуг для пацієнтів [12]. В той же час 
не виключеними є і випадки несанкці-
онованого втручання в роботу комп’ю-
терних мереж. До прикладу, в Україні 
були зафіксовані епізоди переправ-
лення інформації до бази eHealth 
(тобто реєстрація декларацій пацієнтів 
лікарні) без прийняття участі акреди-
тованих медичних інформаційних сис-
тем. Для цього був написаний певний 
скрипт – програма, яка автоматизує 
поставлене завдання, яке без сце-
нарію користувач робив би вручну, 
використовуючи інтерфейс програми. 
У зв’язку з цим, за добу було зареє-
стровано 8 000 декларацій від одного 
співробітника медичного закладу, що 
технічно неможливо при вводі елек-
тронних декларацій вручну, у зв'язку 
з тим, що на заповнення однієї елек-
тронної декларації потрібно від 5 до 15 
хвилин.

У результаті лікарі медичного 
закладу отримували паролі для 
доступу до системи eHealth та пов’я-
заних електронних скриньок від 
керівника неакредитованої медичної 
інформаційної системи. Логіни та 
паролі для входу в eHealth передава-
лися користувачам через сторонніх 
осіб. При цьому контактні дані для 
відновлення доступу, зокрема номер 
телефону та e-mail, збігалися з кон-
тактами керівника цієї неакредитова-
ної системи.

Програмне забезпечення, яке вико-
ристовувалося для внесення деклара-
цій до бази eHealth, застосовували 

навіть у той час, коли лікарі були від-
сутні на робочих місцях, зокрема поза 
робочим часом. Це призвело до того, 
що частина електронних декларацій 
потрапила до системи без відома паці-
єнтів та з порушенням встановлених 
правил маршрутизації, що спотворило 
процес їх обробки [12].

Підсумовуючи, можна виділити 
наступні переваги системи безпеки 
в сфері охорони здоров’я на основі 
блокчейн:

– по-перше, цифрові підписи, 
необхідні для додавання транзакцій 
у блоці, гарантують, що неавторизо-
вані сторони не можуть стати корис-
тувачами або маніпулювати мере-
жею; аналогічно, інформація кожного 
пацієнта не буде загальнодоступною, 
оскільки лише хешові документи 
і зашифрована інформація доступна 
лише при наявності ключа;

– по-друге, швидша, дешевша 
і простіша передача даних серед паці-
єнтів та постачальників медичних 
послуг;

– по-третє, легко відстежувати 
медичні дані пацієнта, що дозволяє 
лікарям прозоре уявлення про історію 
пацієнта (наприклад, огляди, захво-
рювання, рецепти інших лікарів). Це 
дає змогу лікарям розробляти більш 
точні та індивідуальні плани ліку-
вання на основі генетики та історії 
хвороби пацієнта. Аналогічно, інфор-
мація щодо хвороби може бути збе-
режена та доступна між кількома 
установами, що дозволяє дослідникам 
в галузі охорони здоров'я мати про-
зоре уявлення про останні події та 
прискорити біомедичні дослідження 
та створення нових препаратів;

– по-четверте, у поєднанні з при-
строями як джерела для збирання 
даних у реальному часі, таких як 
вага, пульс, артеріальний тиск тощо 
блокчейн може забезпечити ефектив-
ний запис та обмін інформацією між 
учасниками мережі.

Висновки. Таким чином, техноло-
гія блокчейн вирішує проблеми вза-
ємодії та забезпечує перегляд даних 
про стан здоров'я по всьому світі, де 
б не була особа. Така система здатна 
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забезпечити комплексне уявлення про 
дані пацієнта, про стан його здоров'я 
впродовж усього життя. В рамках 
децентралізованої, розподіленої сис-
теми охорони здоров'я маси людей, 
постачальники медичних послуг та 
дослідники можуть бути задіяні та 
передавати великі обсяги даних, 
пов'язаних із здоров'ям, з гарантова-
ною безпекою та конфіденційністю. 
Захист записів, зберігання та обмін 
даними про здоров'я свідчить про нау-
кове нововведення для просування 
медичних досліджень, який служить 
методом розробки нових методів 
лікування та профілактики нинішніх 
захворювань.

Стаття присвячена аналізу 
питань щодо можливості та пер-
спективності використання тех-
нології блокчейн в медичній сфері.

В результаті проведеного 
дослідження виділено наступні 
переваги системи безпеки в сфері 
охорони здоров’я на основі блок-
чейн: по-перше, цифрові підписи, 
необхідні для додавання транзак-
цій у блоці, гарантують, що неав-
торизовані сторони не можуть 
стати користувачами або мані-
пулювати мережею; аналогічно, 
інформація кожного пацієнта не 
буде загальнодоступною, оскільки 
лише хешові документи і зашиф-
рована інформація доступна лише 
при наявності ключа; по-друге, 
швидша, дешевша і простіша 
передача даних серед пацієнтів та 
постачальників медичних послуг; 
по-третє, легко відстежувати 
медичні дані пацієнта, що дозво-
ляє лікарям прозоре уявлення про 
історію пацієнта, що дає змогу 
лікарям розробляти більш точні 
та індивідуальні плани лікування 
на основі генетики та історії 
хвороби пацієнта; по-четверте, 
у поєднанні з пристроями як дже-
рела для збирання даних у реаль-
ному часі, таких як вага, пульс, 
артеріальний тиск тощо блокчейн 
може забезпечити ефективний 

запис та обмін інформацією між 
учасниками мережі.

Також зроблено висновок про те, 
що технологія блокчейн вирішує 
проблеми взаємодії та забезпечує 
перегляд даних про стан здоров'я по 
всьому світі, де б не була особа. Така 
система здатна забезпечити комп-
лексне уявлення про дані пацієнта, 
про стан його здоров'я впродовж 
усього життя. В рамках децентра-
лізованої, розподіленої системи охо-
рони здоров'я маси людей, постачаль-
ники медичних послуг та дослідники 
можуть бути задіяні та передавати 
великі обсяги даних, пов'язаних із 
здоров'ям, з гарантованою безпекою 
та конфіденційністю. Захист запи-
сів, зберігання та обмін даними про 
здоров'я свідчить про наукове ново-
введення для просування медичних 
досліджень, який служить методом 
розробки нових методів лікування та 
профілактики нинішніх захворювань.

Ключові слова: особисті немай-
нові права, блокчейн, смарт-контр-
акт, інформаційні технології, eHealth, 
договір, ІТ-право, медицина, лікар, 
пацієнт, право на охорону здоров’я, 
право на медичну допомогу, право на 
таємницю про стан здоров’я, захист 
цивільних прав особи.

Davydova I. On the question of 
the use of blockchain technology 
in the medical sphere

The article is devoted to the anal-
ysis of issues regarding the possibi- 
lity and prospects of using blockchain 
technology in the medical field.

As a result of the conducted 
research, the following advantages of 
a blockchain-based healthcare secu-
rity system were highlighted: first, 
digital signatures required to add 
transactions to the block ensure that 
unauthorized parties cannot become 
users or manipulate the network; sim-
ilarly, each patient’s information will 
not be publicly available, since only 
hashed documents and encrypted 
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information are accessible only with 
the key; second, faster, cheaper and 
easier data transfer among patients 
and healthcare providers; third, it is 
easy to track a patient’s medical data, 
which allows doctors to have a trans-
parent view of the patient’s history, 
which allows doctors to develop more 
accurate and personalized treatment 
plans based on the patient’s genetics 
and medical history; fourth, in combi-
nation with devices as sources for col-
lecting real-time data such as weight, 
pulse, blood pressure, etc., blockchain 
can provide efficient recording and 
exchange of information between net-
work participants.

It is also concluded that block-
chain technology solves the problems 
of interaction and provides viewing of 
health data around the world, wher-
ever a person is. Such a system is able 
to provide a comprehensive view of a 
patient's data, about his health status 
throughout his life. Within the frame-
work of a decentralized, distributed 
healthcare system for the masses, 
healthcare providers and researchers 
can be involved and transfer large 
volumes of health-related data with 
guaranteed security and confiden-
tiality. The protection of records, 
storage and exchange of health data 
indicates a scientific innovation for 
the advancement of medical research, 
which serves as a method for develo- 
ping new methods of treatment and 
prevention of current diseases.

Key words: personal non-proper-
ty rights, blockchain, smart contract, 
information technology, eHealth, con-
tract, IT law, medicine, doctor, patient, 
right to health care, right to medical 
care, right to health confidentiality, pro-
tection of civil rights of an individual.
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