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Актуальність теми. В сучасному 
цифровізованому світі інформаційні 
технології все більше проникають 
в суспільні відносини, часто впли-
ваючи на реалізацію основних прав 
і свобод людини. Використання циф-
рових інструментів дозволяє значно 
удосконалити та спростити повсяк-
денне життя, проте більш доступ-
ними стають персональні дані особи, 
відомості про її життя, відносини 
з іншими людьми тощо. Крім того, 
інформаційні технології часто вико-
ристовуються з протиправною метою, 
для втручання в роботу автоматизо-
ваних систем, викрадення персональ-
них даних, поширення шкідливого 
програмного забезпечення тощо.

Вищезазначене обумовлює акту-
альність нормативно-правового регу-
лювання використання інформаційних 
технологій, адже саме за допомогою 
прийнятих та забезпечених державою 
норм можна встановити єдині для 
всіх «правила гри» у віртуальному 
середовищі (цифровому світі), захи-
стити права і свободи людини від про-
типравних посягань та зловживання 
правом, спряти подальшому розвитку 
інформаційних технологій у правиль-
ному напряму.

Таким чином, дослідження акту-
альних напрямів удосконалення адмі-
ністративно-правового регулювання 
використання та розвитку інформа-
ційних технологій має як теоретичне, 
так і практичне значення для удо-
сконалення чинного національного 

законодавства та юридичної практики 
у вказаній сфері суспільних відносин.

Різні аспекти правового регулю-
вання використання та розвитку 
інформаційних технологій природно 
знаходяться в центрі уваги науков-
ців. Так, із останніх наукових праць 
слід виділити роботи В. Антонюка, 
М. Бабик, Д. Біленької, О. Бер-
назюка, Д. Бондара, О. Гунбіної, 
Т. Ковальової, О. Комарова, А. Кра-
ковської, Н. Литвин, І. Лопушин-
ського, К. Оксютенка, А. Омельченка, 
Р. Стефанчука, І. Тищенкової.

Проте, актуальні напрями удо-
сконалення адміністративно-право-
вого регулювання використання та 
розвитку інформаційних техноло-
гій потребують окремого всебічного 
дослідження з огляду на теоретичну 
та практичну значимість даної теми.

Постановка завдання. Метою 
наукової публікації є дослідження 
актуальних напрямів удосконалення 
адміністративно-правового регулю-
вання використання та розвитку 
інформаційних технологій.

Методологія даної публікації вклю-
чає філософські (закони та прийоми 
діалектики: єдності та боротьби про-
тилежностей, переходу кількісних 
змін у якісні, прийом «заперечення 
заперечення», принципи об’єктив-
ності та історизму), загальнонаукові 
(системний та структурно-функці-
ональний методи, прийоми логіки: 
аналіз, синтез, дедукція та індук-
ція) та спеціально-юридичні методи 
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дослідження (формально-юридичний 
метод як похідний від аксіоматичного 
методу дослідження, метод юридич-
ного моделювання, а також методо-
логія порівняльного правознавства). 
Крім того, в процесі дослідження 
використовуються такі загальновідомі 
наукові підходи як інструментальний, 
цивілізаційний, антропоцентричний, 
телеологічний та синергетичний.

Результати дослідження. 
В Україні різні аспекти використання 
та розвитку інформаційних техноло-
гій регламентовано як на рівні зако-
нів, так і на рівні підзаконних (відом-
чих) нормативно-правових актів.

Так, до правової основи цифрові-
зації слід віднести наступні закони 
України: «Про інформацію», «Про 
захист інформації в інформаційно-ко-
мунікаційних системах», «Про Наці-
ональну програму інформатизації», 
«Про обов’язковий примірник доку-
ментів», «Про електронні документи 
та електронний документообіг», «Про 
електронні комунікації», «Про елек-
тронну ідентифікацію та електронні 
довірчі послуги», «Про цифровий кон-
тент та цифрові послуги», «Про сти-
мулювання розвитку цифрової еко-
номіки в Україні», «Про ратифікацію 
Угоди між Україною та Європейським 
Союзом про участь України у про-
грамі Європейського Союзу «Цифрова 
Європа» (2021–2027)».

Серед підзаконних актів варто 
виділити Засади реалізації органами 
виконавчої влади принципів держав-
ної політики цифрового розвитку, 
затверджені постановою Кабінету 
Міністрів України від 30 січня 2019 р. 
№ 56; 

Стратегію цифрової трансформації 
соціальної сфери, схвалену розпоря-
дженням Кабінету Міністрів Укра-
їни від 28 жовтня 2020 р. № 1353-р; 
Концепцію розвитку цифрових компе-
тентностей, схвалену розпоряджен-
ням Кабінету Міністрів України від 
3 березня 2021 р. № 167-р.

Окремо слід відзначити Концеп-
цію розвитку електронного уряду-

вання в Україні, схвалену розпоря-
дженням Кабінету Міністрів України 
від 20 вересня 2017 р. № 649-р., 
якою визначено засади цифровіза-
ції відносин публічного управління 
в Україні [1].

Правовою прогалиною у сфері нор-
мативно-правового регулювання вико-
ристання та розвитку інформаційних 
технологій є відсутність чинної пра-
вової регламентації функціонування 
технології блокчейну. Так, наразі не 
набрав чинності Закон України «Про 
віртуальні активи», регулює правовід-
носини, що виникають у зв’язку з обо-
ротом віртуальних активів в Україні, 
визначає права та обов’язки учасни-
ків ринку віртуальних активів, засади 
державної політики у сфері обороту 
віртуальних активів.

Водночас віртуальні активи набу-
вають все більшої популярності, вико-
ристовуються у багатьох країнах як 
платіжний засіб. 

Так, Р. Стефанчук зазначає, що 
уже сьогодні технологія блокчейну – 
основна технологія цифровізації 
суспільних відносин та юридичних 
процесів у більшості розвинених пра-
вових порядків світу [2, с. 42].

Аналізуючи світову практику 
використання зазначеної технології, 
Р. Стефанчук зауважує, що її уже 
застосовують для цифровізації таких 
основних сфер суспільного життя, як:

– криптовалюта (cryptocurrency) – 
за допомогою технології блокчейну 
здійснюється формування універ-
сальних платіжних засобів, основним 
і найбільш популярним із яких є біт-
коін (Bitcoin). При цьому правова при-
рода криптовалюти на сьогодні чітко 
не визначена та варіюється від її пов-
ного невизнання і аж до надання їй 
відповідного правового режиму оди-
ниці фінансового обігу (Федеративна 
Республіка Німеччина), матеріаль-
ного активу (Канада), ваучера (Спо-
лучене Королівство Великої Британії 
та Північної Ірландії), цінного папера 
(Нова Зеландія), офіційного платіж-
ного засобу (Японська Держава);
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– «розумні» контракти (smart-con-
tracts) – технологія блокчейну фак-
тично надає можливість за допомогою 
даних розподіленого реєстру сформу-
вати електронний аналог контракту, 
у якому підставою для виконання 
є будь-яка умова, прямо у ньому 
зазначена. Нині чітко не визначено 
правову природу «розумних» контр-
актів, яку намагаються порівняти із 
векселем, акредитивом чи окремим 
способом виконання зобов’язань, 
немає також чіткого механізму захи-
сту прав сторін «розумного» контр-
акту, відшкодування шкоди. Все це 
ускладнюється ще й анонімністю 
учасників «розумного» контракту. 
Однак, попри все, світові фінансові 
компанії вкладають мільярди дола-
рів у блокчейн-технології, зокрема 
і в «розумні» контракти. Це означає, 
що такий механізм варто детально 
вивчити та сформувати правовий 
інструментарій для його врегулю-
вання. Можливий крок у цьому 
напрямі – формування категорії 
блокчейн-юристів, які за допомо-
гою медіаційних процедур зможуть 
врегульовувати спори, що виника-
ють за «розумними» контрактами 
[2, с. 42–43];

– цифровий контент та права інте-
лектуальної власності (Digital Content 
and Intellectual Property Rights) – 
у цьому сегменті за допомогою тех-
нології блокчейну створюються уні-
версальні можливості реєстрації, 
підтвердження, здійснення та охо-
рони права інтелектуальної власності. 
Особливо це стосується тих аспектів, 
які піддаються цифровізації, або циф-
рового контенту, зокрема аудіо- та 
відеоконтентів, програмного забезпе-
чення (soft), бази даних, веб-дизайну, 
доменних імен тощо;

– електронна комерція (E-com-
merce) – Р. Стефанчук зазначає, 
що саме з цього сегмента практично 
і почався блокчейн, коли восени 
2016 р. один із ізраїльських вироб-
ників здійснив поставку певної про-
дукції одній із сейшельських компа-

ній на 100 тис. дол., розрахувавшись 
за допомогою акредитива. І оскільки 
вказану продукцію поставляли морем, 
щойно судно увійшло в пункт призна-
чення, його датчики геолокації відпра-
вили сигнал в систему, що свідчило 
про підставність виплати грошей про-
давцю. Загалом же правочин відбувся 
за лічені години замість звичних двох 
тижнів;

– Інтернет речей (Internet of 
Things) – вибудувана мережа, що 
складається із певної сукупності 
пов’язаних між собою предметів, 
об’єднаних передавачами інформації 
та програмним забезпеченням, що 
дає змогу передавати певну інформа-
цію про ці предмети із використанням 
протоколів зв’язку. За допомогою 
таких блокчейн-платформ зберігають 
ідентифікаційні дані споживчих або 
промислових товарів, досліджують 
динаміку споживчого попиту;

– економіка спільної участі 
(sharing economy) – сутність цієї блок-
чейн-технології полягає у тому, що 
завдяки певним програмним ресурсам 
формується новий тип економічних 
відносин, в основі яких – принцип 
«зведення» рівноправних споживачів 
послуг (peer-to-peer), що має децен-
тралізований характер, оскільки фор-
мується в обхід централізованого 
органу управління чи посередників, 
у результаті чого вони платять за 
тимчасовий доступ до ресурсу. За 
таким принципом економіки спільної 
участі вибудувані, наприклад, сервіси 
Uber та Lyft [2, с. 43–44].

Підсумовуючи, Р. Стефанчук під-
креслює, що вищезазначене – це 
неповний перелік сфер, у яких можна 
використати технологію блокчейну та 
які можуть стати в перспективі об’єк-
тами потенційного правового регулю-
вання [2, с. 44].

Таким чином, перспективним 
напрямом удосконалення адміністра-
тивно-правового регулювання вико-
ристання та розвитку інформаційних 
технологій є правове регулювання 
технології блокчейну, що має відбува-



116

ЮРИДИЧНИЙ ВІСНИК, 2025/3

тися на основі прийнятого Верховною 
Радою України Закону України «Про 
віртуальні активи».

Вказаний закон, у відповідності 
до його прикінцевих та перехідних 
положень набирає чинності з дня 
набрання чинності законом України 
про внесення змін до Податкового 
кодексу України щодо особливос-
тей оподаткування операцій з вірту-
альними активами. Проте вже зараз 
виникають дискусійні питання щодо 
окремих його положень. Так, у відпо-
відності до ч. 7 ст. 4 Закону України 
«Про віртуальні активи», віртуальні 
активи не є засобом платежу на 
території України та не можуть бути 
предметом обміну на майно (товари), 
роботи (послуги) [3].

Водночас, у відповідності до ч. 6 
ст. 4 вказаного Закону, фінансовими 
віртуальними активами є: емітований 
резидентом України забезпечений 
віртуальний актив, що забезпечений 
валютними цінностями; емітований 
резидентом України забезпечений 
віртуальний актив, що забезпечений 
цінним папером або деривативним 
фінансовим інструментом [3].

Таким чином, актуальним напря-
мом удосконалення правового 
регулювання інформаційних техно-
логій є юридичне визнання вірту-
альних активів повноцінним платіж-
ним засобом на території України 
(визнання їх предметом обміну на 
майно (товари), роботи (послуги). 
Про позитивні аспекти визнання 
віртуальних активів платіжним 
засобом свідчить позитивний зару-
біжний досвід.

Так, держави ЄС схвали перше 
у світі всеосяжне зведення правил 
регулювання криптоактивів (MiCa). 
На даний час налічується 119 країн, 
в яких digital money легалізовані, 
наприклад, США, де Міністерство 
фінансів ще у 2013 році оголосило 
біткоїн валютою, а Федеральна комі-
сія з ЦП (SEC) і Комісія з торгівлі 
ф’ючерсами (CFTC) почали регулю-
вати криптовалютні біржі, Канада 

у 2013 році також визнала криптова-
люту законним платіжним засобом, 
у Великій Британії з 2024 року крип-
товалюта є законною [4].

Як зазначає М. Клименко, в Укра-
їні на сьогодні криптовалюта не 
має визначеного правового статусу, 
зокрема, відсутня нормативна база 
для її класифікації та регулювання 
операцій з нею. Наразі у комітетах 
Верховної Ради України перебувають 
на опрацюванні законопроекти: 

– № 10225, поданий 07 листопада 
2023 р. підготовлений Національною 
комісією з цінних паперів та фондо-
вого ринку; ним пропонується вне-
сти зміни до Податкового кодексу 
України, зокрема, встановити меха-
нізми оподаткування операцій з вір-
туальними активами для підприємств 
та фізичних осіб, що передбачають 
оподаткування прибутку від операцій 
з віртуальними активами за ставкою 
18% для юридичних осіб та ФОП, 
а також 18% податку на доходи 
фізичних осіб (ПДФО) та військовим 
збором для фізичних осіб;

– № 10225-1, поданий 17 листо-
пада 2023 р., підготовлений Мініс-
терством цифрової трансформації; 
вказаний законопроєкт адаптує укра-
їнське законодавство до європейських 
стандартів, зокрема до регламенту 
ЄС MiCA (Markets in Crypto-Assets); 
крім того, цей законопроект визначає 
правовий статус віртуальних активів, 
класифікує їх та встановлює правила 
для постачальників послуг, пов’яза-
них з обігом віртуальних активів [4].

Таким чином, в Україні найближ-
чим часом очікується вирішення 
питання щодо правового врегулю-
вання статусу віртуальних активів, 
що буде сприяти розвитку національ-
ної економіки та приведенню націо-
нального законодавства у вказаній 
сфері суспільних відносин у відповід-
ність до права ЄС.

Не менш актуальним напрямком 
нормотворчої діяльності у вказаній 
сфері суспільних відносин є адмі-
ністративно-правове регулювання 
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використання технології штучного 
інтелекту у різних сферах суспільних 
відносин, включаючи сферу публіч-
ного управління.

У грудні 2020 року Кабінет Міні-
стрів України розпорядженням від 
02 грудня 2020 № 1556-р затвердив 
Концепцію розвитку штучного інте-
лекту.

26 червня 2024 року Мінцифри 
презентувало Білу книгу, яка детально 
описує підхід до регулювання штуч-
ного інтелекту в Україні. Завдяки 
вказаному документу юридичні та 
фізичні особи зможуть зрозуміти, як 
підготуватися до майбутнього законо-
давства у сфері штучного інтелекту 
та створювати продукти безпечні для 
громадян. Серед інструментів, які дер-
жава надасть компаніям, – загальні 
та секторальні рекомендації для різ-
них сфер і аспектів використання тех-
нології штучного інтелекту: від освіти 
та журналістики до порад з обробки 
персональних даних. Крім рекомен-
дацій, планується створити добро-
вільні кодекси поведінки, платформу 
юридичної допомоги для бізнесу, 
регуляторну пісочницю для тесту-
вання високотехнологічних продуктів 
на відповідність майбутнім вимогам 
тощо [5].

Крім того, розпорядженням Кабі-
нету Міністрів України від 9 травня 
2025 р. № 457-р затверджено План 
заходів з реалізації Концепції роз-
витку штучного інтелекту в Україні 
на 2025–2026 роки.

Вказаним Планом, зокрема, перед-
бачено: розроблення та подання Кабі-
нетові Міністрів України законопро-
екту щодо правового врегулювання 
у сфері розвитку штучного інтелекту; 
розроблення рекомендацій з кібербез-
пеки, які передбачатимуть пропозиції 
щодо використання технологій штуч-
ного інтелекту, зокрема стосовно 
захисту моделей машинного навчання 
від несанкціонованого втручання 
в роботу; проведення оцінки стану 
захищеності інформаційно-комуніка-
ційних систем, які використовують 

штучний інтелект для виявлення 
та протидії кіберзагрозам; розро-
блення методичних рекомендацій 
щодо використання технологій штуч-
ного інтелекту у сфері вищої освіти; 
забезпечення використання техно-
логій штучного інтелекту з метою 
виявлення випадків неправомірного 
втручання у діяльність електронної 
системи закупівель; забезпечення 
доступу до освіти за освітньо-профе-
сійними програмами, зокрема в галузі 
інформаційних технологій, штучного 
інтелекту, аналізу інформації; засто-
сування технологій штучного інте-
лекту для проведення державними 
органами аналізу, прогнозування та 
моделювання розвитку системи дер-
жавного управління у відповідних 
сферах, розрахунку показників ефек-
тивності; забезпечення прийняття 
міжнародних стандартів у сфері роз-
витку штучного інтелекту як наці-
ональних стандартів; забезпечення 
використання технологій штучного 
інтелекту у сфері оборони [6].

Таким чином, в Плані заходів з реа-
лізації Концепції розвитку штучного 
інтелекту в Україні на 2025–2026 роки 
фактично визначені перспективні 
напрями удосконалення адміністра-
тивно-правового регулювання викори-
стання технології штучного інтелекту 
у різних сферах суспільних відносин, 
причому ключовим завданням орга-
нів публічної адміністрації є розробка 
та прийняття національного Закону 
України «Про штучний інтелект». 
Під час розробки вказаного закону 
особливу увагу необхідно приділити 
європейським стандартам та прави-
лам використання технології штуч-
ного інтелекту, а саме положенням 
європейського закону про штучний 
інтелект – Artificial Intelligence Act, 
який схвалений Європейським парла-
ментом і Радою ЄС у грудні 2023 року 
(набув чинності 1 серпня 2024 року).

Також перспективним напрямом 
удосконалення правового регулю-
вання використання інформацій-
них технологій є прийняття Закону 
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України «Про внесення змін до Кри-
мінального процесуального кодексу 
України та Закону України «Про 
запобігання та протидію домашньому 
насильству» щодо встановлення від-
повідальності за злочинне переслі-
дування (сталкінг)» [7]. Вказаним 
законопроєктом планується встано-
вити відповідальність, у тому числі, 
і за кіберпереслідування (кіберстал-
кінг), адже таке негативне явище 
останнім часом набуло загрозливих 
масштабів.

В пояснювальній записці в обґрун-
тування необхідності прийняття вка-
заного законопроекту справедливо 
зазначено, що відсутність законо-
давчого регулювання поняття «стал-
кінгу» в Україні обумовлює актуаль-
ність законодавчого врегулювання 
даного питання. Метою законопро-
екту є посилення захисту осіб, які 
постраждали від домашнього насиль-
ства, виокремлення та встановлення 
відповідальності за такий вид насиль-
ства, як сталкінг [7].

Крім того, враховуючи потенційні 
можливості технології штучного інте-
лекту щодо генерації зображень та 
відеофайлів з використанням доступ-
ної в мережі інформації, доцільно вне-
сти зміни до Кримінального кодексу 
України щодо встановлення кримі-
нальної відповідальності за викори-
стання зображення обличчя чи тіла 
фізичної особи, її голосу, а також 
інших персональних даних для ство-
рення зображень, відео, текстових 
та звукових повідомлень без дозволу 
особи з використанням інформацій-
них технологій (технології штучного 
інтелекту та інших цифрових інстру-
ментів), якщо це завдало особі майно-
вої або моральної шкоди.

Висновки. Проведене дослі-
дження актуальних напрямів удо-
сконалення адміністративно-право-
вого регулювання використання та 
розвитку інформаційних технологій 
дає підстави сформулювати висновок 
про необхідність суттєвої активізації 
нормотворчої діяльності у вказаній 

сфері суспільних відносин з метою їх 
належного впорядкування та приве-
дення у відповідність до європейських 
стандартів.

До актуальних напрямів удоско-
налення адміністративно-правового 
регулювання використання та роз-
витку інформаційних технологій від-
несено:

– прийняття Закону України 
про внесення змін до Податкового 
кодексу України щодо особливостей 
оподаткування операцій з віртуаль-
ними активами, що є умовою набуття 
чинності Законом України «Про вір-
туальні активи»;

– адміністративно-правове вре-
гулювання обігу криптовалюти на 
основі Закону України «Про вірту-
альні активи»;

– юридичне визнання віртуальних 
активів засобом платежу на терито-
рії України (визнання їх предметом 
обміну на майно (товари), роботи 
(послуги);

– прийняття Закону України «Про 
штучний інтелект», яким будуть вре-
гульовані основні аспекти викори-
стання технології штучного інтелекту 
в різних суспільних відносинах, вклю-
чаючи відносини публічного управ-
ління;

– прийняття Закону України 
«Про внесення змін до Кримінального 
процесуального кодексу України та 
Закону України «Про запобігання та 
протидію домашньому насильству» 
щодо встановлення відповідальності 
за злочинне переслідування (стал-
кінг)», що буде включати і відпо-
відальність за кіберпереслідування 
(кіберсталкінг);

– внесення змін до Кримінального 
кодексу України щодо встановлення 
кримінальної відповідальності за 
використання зображення обличчя чи 
тіла фізичної особи, її голосу, а також 
інших персональних даних для ство-
рення зображень, відео, текстових 
та звукових повідомлень без дозволу 
особи з використанням інформацій-
них технологій (технології штучного 
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інтелекту та інших цифрових інстру-
ментів), якщо це завдало особі майно-
вої або/та моральної шкоди.

Крім того, існує необхідність бага-
тостороннього міжнародного спів-
робітництва у сфері правового регу-
лювання інформаційних технологій 
та прийняття єдиного міжнародного 
акту щодо обмежень у використанні 
технології штучного інтелекту і захи-
сту персональних даних та інших 
прав і свобод людини у віртуальному 
(цифровому) середовищі.

Перспектива подальшого дослі-
дження даної теми обумовлена необ-
хідністю детального дослідження 
досвіду зарубіжних країн у сфері адмі-
ністративно-правового регулювання 
використання та розвитку інформа-
ційних технологій з метою виокрем-
лення позитивного досвіду та визна-
чення можливості та доцільності його 
впровадження в національне законо-
давство та юридичну практику.

Наукова публікація присвячена 
дослідженню актуальних напря-
мів удосконалення адміністратив-
но-правового регулювання викори-
стання та розвитку інформаційних 
технологій.

Зазначається, що в Україні сфор-
мована достатньо ґрунтовна адмі-
ністративно-правова основа для 
цифровізації різних сфер суспіль-
них відносин, включаючи відносини 
публічного управління.

Проте, враховуючи постійний 
розвиток та удосконалення інфор-
маційних технологій, існує ряд 
актуальних питань адміністра-
тивно-правового регулювання вка-
заної сфери суспільних відносин. 
Актуальними, зокрема, є питання 
нормативно-правового забезпе-
чення використання та розвитку 
технологій блокчейну та штучного 
інтелекту, а також удосконалення 
захисту персональних даних та 
інтелектуальної власності в циф-
ровому світі, протидії новим видам 
адміністративних та криміналь-

них правопорушень, які вчиня-
ються з використанням інновацій-
них інформаційних технологій.

До актуальних напрямів удо-
сконалення адміністративно-пра-
вового регулювання використання 
та розвитку інформаційних техно-
логій віднесено:

– прийняття закону України 
про внесення змін до Податко-
вого кодексу України щодо осо-
бливостей оподаткування опе-
рацій з віртуальними активами, 
що є умовою набуття чинності 
Законом України «Про віртуальні 
активи»;

– адміністративно-правове вре-
гулювання обігу криптовалюти на 
основі Закону України «Про вірту-
альні активи»;

– юридичне визнання вірту-
альних активів засобом платежу 
на території України (визнання 
їх предметом обміну на майно 
(товари), роботи (послуги);

– прийняття Закону Укра-
їни «Про штучний інтелект», 
яким будуть врегульовані основні 
аспекти використання техноло-
гії штучного інтелекту в різних 
суспільних відносинах, включаючи 
відносини публічного управління;

– прийняття Закону України 
«Про внесення змін до Криміналь-
ного процесуального кодексу Укра-
їни та Закону України «Про запо-
бігання та протидію домашньому 
насильству» щодо встановлення 
відповідальності за злочинне пере-
слідування (сталкінг)», що буде 
включати і відповідальність за 
кіберсталкінг;

– внесення змін до Криміналь-
ного кодексу України щодо вста-
новлення кримінальної відповідаль-
ності за використання зображення 
обличчя чи тіла фізичної особи, її 
голосу, а також інших персональ-
них даних для створення зобра-
жень, відео, текстових та звуко-
вих повідомлень без дозволу особи 
з використанням інформаційних 
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технологій (технології штучного 
інтелекту та інших цифрових 
інструментів).

Сформульовано висновок про 
необхідність багатостороннього 
міжнародного співробітництва 
у сфері правового регулювання 
інформаційних технологій та при-
йняття єдиного міжнародного 
акту щодо обмежень використання 
технології штучного інтелекту 
і захисту персональних даних та 
інших прав і свобод людини у вірту-
альному (цифровому) середовищі.

Ключові слова: напрями удо-
сконалення, правове регулювання, 
цифровий контент, цифрові послуги, 
інформаційні технології, цифровізація, 
штучний інтелект, блокчейн, віртуаль-
ні активи, захист персональних даних.

Serebro M. Prospective direc-
tions for improving administrative 
and legal regulation of the use and 
development of information tech-
nologies

The scientific publication is devoted 
to the study of current directions for 
improving the administrative and 
legal regulation of the use and devel-
opment of information technologies.

It is noted that in Ukraine a suffi-
ciently solid administrative and legal 
basis has been formed for the digital-
ization of various spheres of public 
relations, including public adminis-
tration relations.

However, taking into account the 
constant development and improve-
ment of information technologies, 
there are a number of topical issues 
of administrative and legal regula-
tion of the specified sphere of public 
relations. In particular, the issues of 
regulatory and legal support for the 
use and development of blockchain 
and artificial intelligence technolo-
gies, as well as improving the protec-
tion of personal data and intellectual 
property in the digital world, counter-
ing new types of administrative and 

criminal offenses committed using 
innovative information technologies, 
are relevant.

The current areas of improvement 
of administrative and legal regula-
tion of the use and development of 
information technologies include:

– adoption of the Law of Ukraine 
on Amendments to the Tax Code of 
Ukraine regarding the features of 
taxation of transactions with virtual 
assets, which is a condition for the 
entry into force of the Law of Ukraine 
“On Virtual Assets”;

– administrative and legal reg-
ulation of the circulation of crypto-
currency on the basis of the Law of 
Ukraine «On Virtual Assets»;

– legal recognition of virtual 
assets as a means of payment on the 
territory of Ukraine (recognition of 
them as an object of exchange for 
property (goods), works (services);

– adoption of the Law of Ukraine 
“On Artificial Intelligence”, which will 
regulate the main aspects of the use 
of artificial intelligence technology 
in various public relations, including 
public administration relations;

– adoption of the Law of Ukraine 
“On Amendments to the Criminal 
Procedure Code of Ukraine and the 
Law of Ukraine “On Prevention and 
Counteraction to Domestic Violence» 
regarding the establishment of lia-
bility for criminal harassment (stal-
king)”, which will also include liabil-
ity for cyberstalking;

– amendment of the Criminal 
Code of Ukraine regarding the estab-
lishment of criminal liability for the 
use of an image of the face or body 
of an individual, his voice, as well as 
other personal data to create images, 
videos, text and sound messages 
without the permission of the person 
using information technologies (arti-
ficial intelligence technologies and 
other digital tools).

A conclusion was formulated on 
the need for multilateral international 
cooperation in the field of legal reg-
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ulation of information technologies 
and the adoption of a single interna-
tional act on restrictions on the use of 
artificial intelligence technology and 
the protection of personal data and 
other human rights and freedoms in 
the virtual (digital) environment.

Key words: areas of improvement, 
legal regulation, digital content, digital 
services, information technologies, digi-
talization, artificial intelligence, block-
chain, virtual assets, personal data pro-
tection.
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